Specyfikacja przedmiotu zamdwienia

System bezpieczenstwa sieci UTM (Filtr antywirusowy, antyspamowy,

wykrywanie wtaman, router, NAT)

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie aby poszczegdlne elementy wchodzace w

sktad systemu ochrony byty zrealizowane w postaci osobnych zamknietych platform sprzetowych lub w

postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku

implementacji programowej dostawca powinien zapewnié niezbedne platformy sprzetowe wraz z

odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczeistwa obstugujgcych Powiatowy Urzad Pracy w Wieruszowie

Wykonawca zapewni wszystkie ponizsze funkcje i parametry pracy:

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢

faczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow

zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.

System realizujgcy funkcje Firewall powinien dawaé¢ mozliwos¢ pracy w jednym z dwdch trybdéw:

Routera z funkcjg NAT lub transparentnym.

System realizujgcy funkcje Firewall powinien dysponowa¢ minimum 7 portami Ethernet

10/100/1000 Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejsow wirtualnych -

definiowanych jako VLAN’y w oparciu o standard 802.1Q.



7.

10.

11.

12.

W zakresie Firewall’a obstuga nie mniej niz 1,5 min. jednoczesnych potgczen oraz 20 tys. nowych

potgczen na sekunde
Przepustowos¢ Firewall’a: nie mniej niz 2 Gbps
Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 180 Mbps

System powinien mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i

raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosé

wspotpracy z platforma lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

e Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS
e Poufnosé transmisji danych - pofaczenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz udostepniajgcych tresci typu

SPAM.
e Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

e Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i

gwarantowanej ilosci pasma

e Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, botnet (C&C — ta

komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych modutéw)
e Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL
e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

e Dwu-sktadnikowe uwierzytelnianie z  wykorzystaniem tokendw sprzetowych lub

programowych.
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22.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zardwno client side jak i server side

w ramach modutu IPS) - minimum 700 Mbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum

160 Mbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e Tworzenie pofaczen w topologii Site-to-site oraz Client-to-site

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

e Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta VPN

wspotpracujacego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny, dynamiczny w

oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adreséw NAT adresu zrédtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, protokoty, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem
sieci.

Mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien

umozliwiaé skanowanie archiwéw typu zip, RAR.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur
atakéw powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢
mozliwos¢ definiowania wtasnych wyjatkéow lub sygnatur. Dodatkowo powinna byé mozliwos$é
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu

DoS oraz DDos.
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Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy

pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 miliondw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware,
malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii

lub tworzenia wyjatkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciggty

dostep do globalnej bazy zasilajacej filtr URL.

System zabezpiecze musi umozliwia¢ weryfikacje tozsamosci uzytkownikdow za pomocg nie mniej
niz:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

e haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP

e haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory

Poszczegblne elementy oferowanego systemu bezpieczeAstwa powinny posiadaé¢ nastepujace

certyfikaty:

e |ICSA lub EAL4 dla funkcji Firewall

e |CSA lub NSS Labs dla funkcji IPS

e |CSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i miec
mozliwos¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami  centralnego zarzadzania musi by¢

realizowana z wykorzystaniem szyfrowanych protokotow.
Serwisy i licencje

¢ W ramach postepowania powinny zostaé¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz zabezpieczen

przez okres 1 roku.



30. Gwarancja oraz wsparcie

1) Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajagcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wtasnego centrum serwisowego, oferent winien przedtozy¢ dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie

Rzeczpospolitej Polskiej.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiadac certyfikat ISO 9001 w
zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w trybie 8x5 / 24x7

przez dedykowany serwisowy modut internetowy oraz infolinie 8x5 /24x7.
Oferent winien przedfozy¢ dokumenty:

- oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego na

terenie Rzeczpospolitej Polskiej

- o$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci $wiadczenia na rzecz

Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii telefonicznej)
- certyfikat ISO 9001 podmiotu serwisujgcego

- certyfikaty min. dwéch inzynieréw przeszkolonych z zakresu obstugi i konfiguracji oferowanego

rozwigzania

3) Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozyé dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wtasciwych
przepisOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczeAstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument

potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscia



tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,

posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

4)  Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz swiadczenia ustug z nimi

zwigzanych.
5) Ustugi dodatkowe ktdre musi obejmowac przedstawiona cena

e petna konfiguracja urzadzenia zgodnie z wytycznymi Zamawiajgcego wraz z aktualizacja

oprogramowania do nowszej wersji — w siedzibie Zamawiajgcego,

e caftodniowe szkolenie pracownika Urzedu z zakresu obstugi urzadzenia, przeprowadzone przez

certyfikowanego inzyniera w siedzibie Zamawiajgcego,
e ustuga wymiany urzadzenia w razie awarii na nastepny dzien roboczy — 1 rok

e w cenie licencji prosze ujgé 40 godzin ,Rozszerzonego Wsparcia Technicznego na poziomie

eksperckim” $wiadczonego przez certyfikowanego inzyniera,

e 3 wizyty serwisowe w siedzibie klienta w razie potrzeby przez okres 1 roku,



Il. Komputery stacjonarne szt.4 wraz z pakietem office

e Rodzaj Stacjonarny

e Segment Multimedia i do biura

e Ptyta gtéwna Intel® H81

e Procesor Intel® Core™ i5

e Model Procesora i5-4460 (4 x 3.2GHz, 3.4GHz w trybie Turbo, 6 MB Cache)
e Wielko$¢ pamieci RAM 4GB

e Typ zastosowanej pamieci RAM DDR3 1600 MHz (PC3-12800)

e Pojemnos¢ dysku twardego 500 GB

e Interfejs dysku twardego SATA 11l 5400rpm

e Naped optyczny DVD+/-RW

e Karta graficzna Intel® HD Graphics 4600
e Panel tylny

= 1 xAC-in (wejscie zasilania)
= 1 xHDMI;1 x VGA (D-sub)
= 1 xRJ-45 (LAN)
= 1 x Wejscie mikrofonowe
= 2 x Wyjscie audio
= 2xPS/2
= 2xUSB3.0
= 2xUSB2.0
e Panel przedni
= 1 x Czytnik kart pamieci
= 1 x Wyjscie stuchawkowe

= 1 x Wejscie mikrofonowe

= 2xUSB2.0
e Karta dzwiekowa Intel® High Definition Audio
e Oprogramowanie Windows 7 Professional 64bit PL lub nowsze
e Gwarancja: 24 miesiecy Next Bussines Day

e Wszystkie podzespoty powinny pochodzi¢ od jednego producenta



e W przypadku awarii dyski pozostajg u zamawiajacego

e Zdalne zarzadzanie

o

e BIOS

O

O 0O O O O 0O O O O

Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca
zdalng komunikacje sieciowg w oparciu o protokéf IPv4 oraz IPv6, a takze zapewniajaca
min.:
* monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja
BIOS ptyty gtéwnej;
» zdalng konfiguracje ustawien BIOS,
= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu fadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajacego;
= zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamieci nieulotne;j.

= sprzetowy firewall zarzgdzany i konfigurowany wytgcznie z serwera zarzadzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji

BIOS zgodny ze specyfikacjg UEFI

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
wersji BIOS,

nr seryjnym komputera wraz z datg jego wyprodukowania,

ilosci i sposobu obtozenia slotdw pamieciami RAM,

typie procesora wraz z informacjg o iloSci rdzeni, wielko$ci pamieci cache L2 i L3,
pojemnosci zainstalowanego dysku twardego

rodzajach napeddw optycznych

MAC adresie zintegrowanej karty sieciowej

kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich
zrodet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen
Mozliwos¢ polegajgca na kontrolowaniu urzgdzen wykorzystujgcych magistrale
komunikacyjng PCl, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzagdzen zewnetrznych. Pod pojeciem kontroli
Zamawiajacy rozumie funkcjonalno$é polegajaca na blokowaniu/odblokowaniu slotéw PCI.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podfgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos$¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie
systemu bez podania hasta administratora.

Musi posiada¢ mozliwos$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu



o

O

O

hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wigczenia/wytgczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
rownolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podfgczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portdw USB w tym: wszystkich portdw, tylko portéw znajdujgcych
sie na przodzie obudowy, tylko tylnych portéw.

e Certyfikaty i standardy

o

Certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajgcy spetnianie
wymogu)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktow zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z norma ISO 1043-4 dla ptyty gtdwnej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Komputer musi spetnia¢ wymogi normy Energy Star 5.0

Wymagany wpis dotyczgcy oferowanego komputera w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov — dopuszcza sie wydruk ze
strony internetowej

Certyfikat EPEAT na poziomie GOLD

Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu
http://www.epeat.net - dopuszcza sie wydruk ze strony internetowe;j

e Pakiet Microsoft Office (2010, 2013 lub nowszy)

= Word
= Excel
= PowerPoint

= Qutlook


http://www.eu-energystar.org/
http://www.energystar.gov/
http://www.epeat.net/

