
 

 

 

Specyfikacja przedmiotu zamówienia 

 

I. System bezpieczeństwa sieci UTM (Filtr antywirusowy, antyspamowy, 

wykrywanie włamań, router, NAT) 

 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w 

skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych lub w 

postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku 

implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z 

odpowiednio zabezpieczonym systemem operacyjnym. 

Dla elementów systemu bezpieczeństwa obsługujących Powiatowy Urząd Pracy w Wieruszowie 

Wykonawca zapewni wszystkie poniższe funkcje i parametry pracy: 

 W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość 

łączenia w klaster Active-Active lub Active-Passive.  

 Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 

zabezpieczeń oraz łączy sieciowych. 

 Monitoring stanu realizowanych połączeń VPN.  

 System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: 

Routera z funkcją NAT lub transparentnym. 

 System realizujący funkcję Firewall powinien dysponować minimum 7 portami Ethernet 

10/100/1000 Base-TX 

 System powinien umożliwiać zdefiniowanie co najmniej 250 interfejsów wirtualnych - 

definiowanych jako VLAN’y w oparciu o standard 802.1Q. 



 

 

 W zakresie Firewall’a obsługa nie mniej niż 1,5 mln. jednoczesnych połączeń oraz 20 tys. nowych 

połączeń na sekundę  

 Przepustowość Firewall’a: nie mniej niż 2 Gbps 

 Wydajność szyfrowania VPN IPSec: nie mniej niż 180 Mbps 

 System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej 

w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i 

raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej. 

 System realizujący funkcję kontroli przed złośliwym oprogramowaniem musi mieć możliwość 

współpracy z platformą lub usługą typu Sandbox w celu eliminowania nieznanych dotąd zagrożeń. 

 W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcji. 

Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych: 

 Kontrola dostępu - zapora ogniowa klasy Stateful Inspection 

 Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS  

 Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN 

 Ochrona przed atakami  - Intrusion Prevention System 

 Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: 

zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu 

SPAM.  

 Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP 

 Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i 

gwarantowanej ilości pasma  

 Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – ta 

komunikacja może być rozpoznawana z wykorzystaniem również innych modułów) 

 Możliwość analizy ruchu szyfrowanego protokołem SSL 

 Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)  

 Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych.  



 

 

 Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side 

w ramach modułu IPS)  - minimum 700 Mbps 

 Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, AC, AV - minimum 

160 Mbps 

 W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż: 

 Tworzenie połączeń w topologii Site-to-site oraz Client-to-site 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności  

 Praca w topologii Hub and Spoke oraz Mesh 

 Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth 

 W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN 

współpracującego z oferowanym rozwiązaniem.  

 Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w 

oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.  

 Translacja adresów NAT adresu źródłowego i docelowego. 

 Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi 

sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem 

sieci.  

 Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ 

 Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla 

protokołów działających na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien 

umożliwiać skanowanie archiwów typu zip, RAR. 

 Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur 

ataków powinna zawierać minimum 5000 wpisów. Ponadto administrator systemu powinien mieć 

możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość 

wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu 

DoS oraz DDos. 



 

 

 Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy 

pakietów, nie bazując jedynie na wartościach portów TCP/UDP 

 Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie 

tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, 

malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii 

lub tworzenia wyjątków i reguł omijania filtra WWW.  

 Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły 

dostęp do globalnej bazy zasilającej filtr URL. 

 System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej 

niż: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu 

 haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP 

 haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych  

 Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w 

środowisku Active Directory 

 Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące 

certyfikaty: 

 ICSA lub EAL4 dla funkcji Firewall 

 ICSA lub NSS Labs dla funkcji IPS 

 ICSA dla funkcji: SSL VPN, IPSec VPN 

 Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć 

możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. 

Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być 

realizowana z wykorzystaniem szyfrowanych protokołów. 

 Serwisy i licencje 

 W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich 

wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń 

przez okres 1 roku. 



 

 

 Gwarancja oraz wsparcie 

 

1)     Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 

miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie 

urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie 

Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument 

producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie 

Rzeczpospolitej Polskiej. 

Dla zapewnienia wysokiego poziomu usług podmiot serwisujący powinien posiadać certyfikat ISO 9001 w 

zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w trybie 8x5 / 24x7 

przez dedykowany serwisowy moduł internetowy oraz infolinię 8x5 /24x7.  

Oferent winien przedłożyć dokumenty: 

- oświadczenie producenta wskazujące podmiot uprawniony do realizowania serwisu gwarancyjnego na 

terenie Rzeczpospolitej Polskiej 

- oświadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowości świadczenia na rzecz 

Zamawiającego wymaganego serwisu (zawierające numer modułu internetowego i infolinii telefonicznej) 

- certyfikat ISO 9001 podmiotu serwisującego 

- certyfikaty min. dwóch inżynierów przeszkolonych z zakresu obsługi i konfiguracji oferowanego 

rozwiązania 

 

3)     Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu 

w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego 

zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii 

stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych 

przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami 

i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania 

międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument 

potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością 



 

 

tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, 

pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.  

 

4)     Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie 

producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada 

autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi 

związanych. 

5) Usługi dodatkowe które musi obejmować przedstawiona cena 

 pełna konfiguracja urządzenia zgodnie z wytycznymi Zamawiającego wraz z  aktualizacją 

oprogramowania do nowszej wersji – w siedzibie Zamawiającego , 

 całodniowe szkolenie pracownika Urzędu z zakresu obsługi urządzenia, przeprowadzone przez 

certyfikowanego inżyniera w siedzibie Zamawiającego, 

 usługa wymiany urządzenia w razie awarii na następny dzień roboczy – 1 rok 

 w cenie licencji proszę ująć 40 godzin „Rozszerzonego Wsparcia Technicznego na poziomie 

eksperckim” świadczonego przez certyfikowanego inżyniera, 

 3 wizyty serwisowe w siedzibie klienta w razie potrzeby przez okres 1 roku, 



 

 

 

II. Komputery stacjonarne szt.4 wraz z pakietem office 

 

 Rodzaj      Stacjonarny 

 Segment    Multimedia i do biura 

 Płyta główna     Intel® H81 

 Procesor     Intel® Core™ i5 

 Model Procesora    i5-4460 (4 x 3.2GHz, 3.4GHz w trybie Turbo, 6 MB Cache) 

 Wielkość pamięci RAM   4 GB 

 Typ zastosowanej pamięci RAM DDR3 1600 MHz (PC3-12800) 

 Pojemność dysku twardego   500 GB 

 Interfejs dysku twardego   SATA III 5400rpm 

 Napęd optyczny    DVD+/-RW 

 Karta graficzna    Intel® HD Graphics 4600 

 Panel tylny      

 1 x AC-in (wejście zasilania) 

 1 x HDMI;1 x VGA (D-sub) 

 1 x RJ-45 (LAN) 

 1 x Wejście mikrofonowe 

 2 x Wyjście audio 

 2 x PS/2 

 2 x USB 3.0 

 2 x USB 2.0 

 Panel przedni   

 1 x Czytnik kart pamięci 

 1 x Wyjście słuchawkowe 

 1 x Wejście mikrofonowe 

 2 x USB 2.0 

 Karta dźwiękowa    Intel® High Definition Audio 

 Oprogramowanie    Windows 7 Professional 64bit PL lub nowsze 

 Gwarancja:     24 miesięcy Next Bussines Day 

 Wszystkie podzespoły powinny pochodzić od jednego producenta  



 

 

 W przypadku awarii dyski pozostają u zamawiającego 

 Zdalne zarządzanie  

o Wbudowana w płytę główną technologia zarządzania i monitorowania komputerem na 
poziomie sprzętowym działająca niezależnie od stanu czy obecności systemu operacyjnego 
oraz stanu włączenia komputera podczas pracy na zasilaczu sieciowym AC, obsługująca 
zdalną komunikację sieciową w oparciu o protokół IPv4 oraz IPv6, a także zapewniająca 
min.: 

 monitorowanie konfiguracji komponentów komputera - CPU, Pamięć, HDD wersja 
BIOS płyty głównej;  

 zdalną konfigurację ustawień BIOS, 
 zdalne przejęcie konsoli tekstowej systemu, przekierowanie procesu ładowania 

systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarządzającego; 
 zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego 

oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane 
uaktualnienia, sygnatury wirusów, itp.) z wbudowanej pamięci nieulotnej. 

 sprzętowy firewall zarządzany i konfigurowany wyłącznie z serwera zarządzania oraz 
niedostępny dla lokalnego systemu OS i lokalnych aplikacji 

 BIOS 

o BIOS zgodny ze specyfikacją UEFI 
o Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub 

innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:  
o wersji BIOS,  
o nr seryjnym komputera wraz z datą jego wyprodukowania,  
o ilości i sposobu obłożenia slotów pamięciami RAM,  
o typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,  
o pojemności zainstalowanego dysku twardego 
o rodzajach napędów optycznych 
o MAC adresie zintegrowanej karty sieciowej 
o kontrolerze audio 
o Funkcja blokowania wejścia do BIOS oraz blokowania startu systemu operacyjnego, 

(gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich 
źródeł zasilania i podtrzymania BIOS) 

o Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń 
o Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę 

komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera 
lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli 
Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI. 

o Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub 
innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie 
systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących 
zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie 
systemu bez podania hasła administratora. 

o Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem 
systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu 



 

 

hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie 
zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe. 

o Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, portu 
równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu 
operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń 
zewnętrznych. 

o Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie 
wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu 
operacyjnego porty USB są aktywne. 

o Możliwość wyłączania portów USB w tym: wszystkich portów, tylko portów znajdujących 
się na przodzie obudowy, tylko tylnych portów. 

 Certyfikaty i standardy 

o Certyfikat ISO9001 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie 
wymogu) 

o Deklaracja zgodności CE (załączyć do oferty) 
o Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS 

Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia 
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., 
zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla 
produktów zużywających energię możliwych do wykorzystania przy formułowaniu 
specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w 
szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów 
wykonanych z tworzyw sztucznych o masie powyżej 25 gram 

o Komputer musi spełniać wymogi normy Energy Star 5.0 
o Wymagany wpis dotyczący oferowanego komputera w internetowym katalogu 

http://www.eu-energystar.org lub http://www.energystar.gov – dopuszcza się wydruk ze 
strony internetowej 

o Certyfikat EPEAT na poziomie GOLD  
o Wymagany wpis dotyczący oferowanego komputera w internetowym katalogu 

http://www.epeat.net - dopuszcza się wydruk ze strony internetowej 

 

 Pakiet  Microsoft Office    (2010, 2013 lub nowszy) 

 Word 

 Excel 

 PowerPoint 

 Outlook 

http://www.eu-energystar.org/
http://www.energystar.gov/
http://www.epeat.net/

